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�������
 �����*��0 ��$$(� ,��� )�-�+����� ����*� �� �� ���������
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 �+����������< 4�
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�� +����� �������� *������ �� ��� ��-����� ������� �
���� �����	������ ������� ��� ��-����� ���������� ,���� ��� ���� +� � ���������� ���������� *���� �������
���� � 	�������� ����� ���� �	����>�	� *��� +� �������	� ,���� ��� ���� ����
����� �� ������������< ������
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��� �*����� ������� 	�����+������ ��	 	�
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1. Trusted hardware &
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2. Exchange credential
for license

Business rule
User record query
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 ��� ����
���� �� ��� ������	 ���	*����

� ��
���� ��
��� �*����< &� �*��� 	��� +������� *��� ��� ������� 	�����+����� *�� �������� 	�����+���� ���
������� ��� ����� �������� ,�� �������� ����������� �� � ���� +������� ���+��� ��	 ���� +����	 ��� �����
�� ���� ������ ��� *� ������ ������ ���� ����� �� � ��� �� *����	�>��	 +������� ����� ��� ������� �*����
��	 	�����+������

�  ������ 	�����+�����< ,��� ��� ��� ��������� *�� 	�����+��� ��� 	�
���� �������� ,��� �������� *��� ��� ��
��� ����� ������������ �� ��� ��	��< ��� 	�
���� ��
��� �*����� ��� ������ ��	 ��� �
�&� ,�� �����������
+��*��� � ������� 	�����+���� ��	 � 	�
���� ��
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����������� +��*��� � ������� 	�����+���� ��	 � ���� �� +���	 �� ���� )�-�+�� ����� ���� 
��� ����������
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��� �
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�
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�� ��� ������	 ���	*���� �� �����	 �� ��� ������ ��������� *��� ������� 	�����+����� ��
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4� ��	�� �� ������� ��� �������� �+:�������� *� ���	 �� ����������� ���� ��� ������ � ��� �� ���������� ��
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������ ���������� ���� �� ��+��� 0�� ������������� ��	
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 ��������� ��	 ������������� �����������

#���	�� $���%���� ����� ���������������� ����*��� �� ��������� ��� ������+�� ���� ������� 1 ��� 	�����������
*� �	��� � ������	 ���	*��� ���
�� ����� ���	� *��� ������
������ ���������
 ����+����� �� +���	 � ������	
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�� *���� ����� ���� ���
�
�& ��� ����0 ���� ������ �������� �� ��
���� �����	�� �� � ������	 ���	*��� ��� +��� �������	 *���� /�
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�������� ����������� ��
���� ����0�� 	��� ��9���� ��� ������	 ���	*��� �� ���� ���� �	�����	 �����������

������ ���	���� &����� ������� �����>�� *��� �����	� � ���� ��� ������� �� � 
���� ���� �� 	�
����
�������� ,������������� ��� ������ ������� ��������� ��� +� �����.�	 �� ����� ��� �-������ ����� �� � ��
����

��� ���������
 ��� ������ ��	 � �	��
�� ���������
 ��� �������.����� �� � ����� 4� ��	�� �� ��0� � 	�
���� ��
���
����
����� ������ E������ ������� ������ �������F ������� ���� ��� �
�& ���� �����	�� ������	 ���	*���
��� � ������� ���������� *� ������� ��� ������� �� E�-�����+�� ��������F ���� ������� �� ��� �������.����� ������
��� ���	������� �������� �� *��� �� ��� ������� ������ ������ ��� �-�����+�� �����	�	 +� ��� ������� 	�����+������
&� �-�����+�� ������� �� � ���
��� ���� ��� ��� �� ������� ��������� ��	 ��)���� ��� �������.����� �� ���
���� ���������
 ��� �������� /� ��� ��� ���	� ��� �-�����+�� �������� ��� +� ��
��	 +� ��� ������� 	�����+����
�� ���� ��� �������� *��� ��� ���� ��� ������	 ���	*���� /� ��� ����� ���	� ��� ������	 ���	*��� ��� ���	
�� �������� ��� ����� ����������� ��� ��� �-�����+�� �������� �� ���� ��� �������� ���
�� ��� ������� �����	
����� ��� ���+�� �� ����� ��� 	�
���� ������� ��� +��� ���	��

&�	��"��'
�� ��� (
������
�	
��� !�������0� � B"�DG( ��	 >�
�������� �A�D1( ��� +� ���	 �� �	���
���� ��� ������
�� �*��� �� � 	�
���� �������� & ��+��� *�������0��
 �� >�
���������
 �� ���	 �� ������
*������ ��
��>������ 	�
��	��
 ��� 9������ �� ��� ������� ������� �	������ ��� �	������� ���� 0��* ����
������
���������� �����
 ������� 4� ��	�� �� ����� � ������ ���� +��0 �� ��� ����
�� ���	�����+����� ���� ����
�� ��� 	�
���� ������� ��� +� ��+�		�	 *��� � 	�;����� >�
������� ���� �	����>�� ��� ���������	��
 �*����

)��*	����
��� ������
�"�� & ������������� ��������� ���
�� )�-�+���������
� ������� ���� ������ �����
*��� ��� 	��������	 ������� *���� 
���� ���� ��� ���������� �� +�� 
������ ������� A���* *� 	�����+� �*�
������� ����������

� ������ +� � ��� ��
���� ����� �� � 	�
���� ������� ����� � ��� ���������� �� � ���� ����������	 +� ���
�
�&�� ,��� ��� ���� ��� +�� ���� ������� �� ��� ����� �� ���� �� � �� *���� � �� �� �����������
��������� ��������� � ���� +����
 � >�
��������	 ������� ��� 
�� ������� 	������� �� ���� ��� ����
���	� �� ��� � ���� �� � ���� ��� *���� � � �� ������� ���������

� ������� � 
���� �� � ������ *��� �� +�� � 	�
���� ������� ���� *��� � ���9�� >�
�������� ������ +� �

��� ��
���� ����� �� � 	�
���� ������� ����� �� ��� ���������� �� ��� 	
�� ����� ,��� ��� ������ ����� ��� ���

	�� ���� �� 
��= ��� ��� � � �� ��= 	� � � ���� ���� *���� % � 	 � ��

� �����	�
�� 
��
	� � ����  ����

4� ���� ������� *� ������� � ���� ���	� �� ���������
 	�
���� ������ 4� ��� �����>������ +���*� *� ���� 	������
����� ���������� ���� ������ +� 	������� ��������	 ���� ��� 
������ �������� �� ������� 6� ��� �����������
*� ������ ���� ���� ���� ���� ��� 	�
���� �������� ,��� ��� +� ������ �-���	�	 �� ��� ����� ���� �� �����
�������

!�� +��
�� ����
����	
���

,���� ��� ���	���;� ���� ���	 �� +� ��	�� ������ *��� 	��� ��� �������	 �������� ���0� ��0�H ,���� ��� �*�
�������< ������ ��� �������	 �������� �� � ������ +���
 ������	 ���	*���� �� �������� �� � ������ �� *��� �� ���
������	 ���	*���� !� �	��� ��� ������ +������ ��� ������	 ���	*��� ��� ���� +� ���	 ��� �������� ��������
���
�� ���������
 ������ ��	���� ��	 +������ �� ���� ����� �� ����� ��� �����	�� ����
���� ���������� ��������
����� � ������ ������������ *��� ��� ������	 ���	*���� � ��������� �����0 �� ��� ��������	 �������������		��
�����0 *���� �� �����0�� ������������ ������ ��� ������ �� ��� ������	 ���	*���� ,� +���0 ���� �����0� *�
������ ���� +��� ��� ������ ��	 ��� ������	 ���	*��� ���� ������
������ ���������
 ����+����� ��	 �������
����� �*� ���� �� ��+��� ��	 ������� 0����



�����	� �����	 ��� �������	 +� ����*�	 �� ������ *�������0�H ,���� ��� �*� ������
���< �%� & ���
 ��
��+�		�	 *��� � *�������0 ��	������
 ��� ������
�� �*��� ��	 � >�
������� ��	������
 ��� ���� �� ����
��� *�������0 ��� +� ����>�	 +� ��� �������� *������ ��� >�
������� ��� ���� +� ����>�	 +� ��� �������
	�����+����= �5� ���� ���� �� � ���
 �� ��+�		�	 *��� � *�������0 �� � >�
������� ���� ��� �������	 ���
��� ������� !� �	��� ��� ������ ������
� ��� �����������

!�
  �
	
��
��	
��

,�� ��������.����� �� ��� ������ �����	��<

%� & �
�& �� ����+�����	� 4� �� ��������+�� ��� ������
 ������	 ���	*���� ����������
 � 	���+��� ��� ���
������������ �� ��� ������ ���������
 ��� ��+��� 0��� �� ��� �������� ���������� �� ���� ������� ��	
�����������
 �� ��
������ �� ������� � ����? �����������

5� & ���� ���	� �� �+���� � ������ ���
�� ���� � ������ ��	 ������	 ���	*��� ���� ��� �
�& ���
�� �����
�	��������
 ������� �� ��� �
�&�� ������� +��� ��� ������ ��	 ������	 ���	*��� ���� � ���� �� ��+��� ��	
������� 0���� �������	
 � 
�����	
� ��	 �����	
 � 
���	
�� ������������� A��� ������	
 ��	 ����	
 ��� �����>�	
+� �
�&� ��	 ������� 
�����	
 ��� 
���	
 �� 0��*� �� ��� ����� ������ +� ������	
 I ���
��������	
�
��� �����>���� �� ����	
 � *���� ��� �� ��� ��
������ ��
������ �� � ������ 	�
���� ��
������ �������

!��  �����	���	��� ����� ,��	�����

,�� �������� +��*��� � 	�
���� ��
��� �*��� ��	 � ������� 	�����+���� �� ��� ���� �� �� ��� ���� *���	� ��	
�� +����	 ��� ����� �� ���� ������ & ������� 	�����+���� ���	� �� ������� ��� �
�& ��� �*� ��������< ��
���	 ��� ����������� �� ��� �������� ������������ �� ��� �
�&� ��	 �� �������� ��� ���������� �� � ����
�� � �������� ����������� *��� ��� 	���������
 ������
� �� �	����	� & ���� ���	� �� ������� ��� �
�& ���
�����	������ ���������
 ��� ����
���� �� ��� ������	 ���	*����

!�! ����
��	
�� ����� ,��	�����

!� ������� �*� �������� ���������< ��� �� +���	 �� ��� �	����
�	
� ������
� ��	 ��� ����� �� +���	 �� ���
����
�	
� ������
�� ��� ��� ��0� �� ����������� *� ������ ���� ����� �� �� ����������� ������� ���������
������+���

,������� ���	���� ����� �� �
�����	
�� �	��	���� ,��� �������� �� �-�����	 +� � ���� ��	 � �������
	�����+�����

%� ,�� ���� ���	� ��� ������� 	�����+���� ��� ��+��� 0�� �����>���� ������	
 ��	 ��� �	������ �� ��� ���
 ���
*���� �� ��������� ������� ��� ��
���� ����� �� ��� ���
 �� ��

5� ,�� ������� 	�����+���� ��������� ��� ���������� ���������	��
 �� ������	
 +� ���������
 ��� �
�& ���
� ������ ������������� ��������

6� ,�� �
�& ������� ��� ����?� ���������� ���	
 +��0 �� ��� ������� 	�����+���� ��� ��� ������ ��������
������ ��������

7� ,�� ������� 	�����+���� �������� ��� 	��������	 ����� ���� ���	
�� *���� � �� �� ����������� ���������
1� ,�� ���� ���� ���� ���	
� �� ��� ������� 	�����+�����
8� ,�� ������� 	�����+���� ���	� +��0 �� ��� ��������	��*�������0�	 ���
������	����-�����+�� ���������
��	 ��������� ����� ���%�� *���� ������ �� ��� ���������� ��
������ �� � ������ ��������� 0�� �����
��������� ������ �� �� ��� ���������� ��
������ �� � ������ ��+��� 0�� ������������� ��	 
 �� � �����
��
���������� �����
 ������ ���	 +� ��� ������� 	�����+���� �� ������ ��� *�������0�

G� ,�� ������� 	�����+���� ���	� ��� ����������� �+��� ���� ����������� �� ��� �
�&� *���� ��	���� ���
	���+��� ��� ���� �����

,������� ���	���� ����� �� ������
�� �	��	���� ,��� �������� �� �-�����	 +� � ���� ��	 � �������
	�����+�����



%� ,�� ���� ���	� ��� ������� 	�����+���� ��� ��+��� 0�� �����>���� ������	
 ��	 ��� �	������ �� ��� ���
 ���
*���� �� ��������� ������� ��� ��
���� ����� �� ��� ���
 �� ��

5� ,�� ���� ���� � �� ��� ������� 	�����+�����
6� ,�� ������� 	�����+���� ���	� +��0 �� ��� ��������	��*�������0�	 ���
������	����-�����+�� ���������
��	 ��������� ����� ���%�� *���� ������ �� ��� ���������� ��
������ �� � ������ ��������� 0�� �����
��������� ������ �� �� ��� ���������� ��
������ �� � ������ ��+��� 0�� ������������� ��	 
 �� � �����
��
���������� �����
 ������ ���	 +� ��� ������� 	�����+���� �� ������ ��� *�������0�

7� ,�� ������� 	�����+���� ���	� ��� ����������� �+��� ���� ����������� �� ��� �
�&� *���� ��	���� ���
	���+��� ��� ���� ����� �J���������� ��� �
�& �����	 �����	 ��� ������

,������' ����	
��� &���� �+������
 �� ��������	 ���� �� 	�
���� ����� ���� � ������� 	�����+����� ��� ����
��� ����+��0 ��� ����� �� ��� �������� ���������
 �� � ������ �� *��� �� � ������	 ���	*���� ,�� *�������0�	
����� �� ��������	 ��	�� ��� 0�� ��� ��	 ��� �-�����+�� ������� �� ��������	 ��	�� ��� 0�� ���%� +��� �� ���
�*� 0��� ��� ��������	 ��	�� ��� ��+��� 0�� �� ��� ������	 ���	*���� ,�� ����+��0 �������� ��� �����*��

����� ���� ���� ��
� 1��

Trusted hardware

ENCkey1(executable license), ENCpkuser(key,key1)

decrypt
skuser key,key1 integrity of the

executable license

ok

decrypt
executable license

decode

run the "executable license" with parameter (i.e., state
information & ENCK(key)) held by the trusted

hardware, where K is an on-the-fly ecryption key
shared between the player and the trusted hardware

play
analog audio

ENCK(key)

Player hardware

The plug-and-play user-end platform

watermarked
song

ENCkey(watermarked song)

key
decryptdecrypt

continue?

yes

���� �� �!� ����(��. 
�����	�

%� ,�� ����� �� ��� ������	 ���	*��� �� ����	����-�����+�� �������� �� *��� �� ��������� ����� ���%��
������� ��� ������ ��	 ��� ������	 ���	*��� ����+���� � 0�� � ����
 � ������ �������������������	 0��
�-����
� ���������

5� ,�� ������	 ���	*��� 	������� ����	����-�����+�� �������� ��	 ���� ������������� ��� �������-� E�-�
�����+�� �������F ���
�� ��� ������ ��	 ����
������ 4� �� ������ ���� ����>������� ��� ������	 ���	*��� ����
��� ������� +� ���	��
 �� *��� ���������� ��������� ���� *��� +� ���*��	�	 �� ��� ������� ��	 �����+��
���� ����� ����������� ���������	��
 �� ���� ������� ���
�� ��� ���+�� �� ����� ���� ������� ��� +���
�-�����	��

6� ,�� �-�����+�� ������� 	���	�� �� ��� ��9���� �����	 +� �������	 ���
�� +���	 �� ��� ����� �����������
���� ��� ������	 ���	*��� ��	 ��� ������� �������� ,�� �-����� ������� ��� ���	 �� ��0 ��� ������	
���	*��� �� ��	��� ������� ����� ����������� ���
�� ��������� ��� ���������



7� ,�� ������ 	������� ��������� �� 
�� ��� *����+� �� ��� ����+��0 ��� *�������0�	 ������

-�"��'� ,�� 0�� ��� ���	 �� ������� ��� ����� �� ��	������� ���� �� ��� ������ ��� ��� ������	 ���	*����
!���� �� ��� +� 	������� ��������	 ��	�� ��� ��+��� 0�� �� ��� ������� ���� �������� ��� ��� 	���	�����
�
���� � ���� ��� �� +��	 ������� �� � ���
�� ������� *���� ��� +� �����������������

!�. ,�		
�� #�
��� #���	���

K�����
 ����
� ��
������ *� 
�� � ������ +���	 �� 	���������
 ������
� �� ��
� 8� ��	 � ������ +���	 ��
�����	��
 ������
� �� ��
� G�

User DRMAContent Distributor

register for a trusted hardware

establish a record
for the usertrusted hardware with (pkuser, skuser, certuser)

buy a song of id i; certuser

request the reputation of the owner of certuser

reputation of the owner is buser

payment=f(a, buser)

appropriate payment method

ENCkey(watermarked song),
ENCkey1(executable license),

ENCpkuser(key,key1)

information about the purchase
transaction

periodically check the integrity of the trusted hardware

initialization

purchase
of a song

maintenance

content distributor database

 

song id protected content secret data price 

i ENCkey(watermarked song) key, s a 

… …   

���� �� � ������ (���� 	� ����	������ ��������

! ������� "��#

!� 	������ ������	 *��0 �� ��� ��	�� �� +������� ��	��� ������ ��	��� ������������� ��	 ����������� ,����
���� +��� ���� �������
������ �� ����-������
 ��� ������� �� �
� �A�$%�A�$%� $5(� 4� ����������� �� ���
+��� ������	 ��� ���� �� ����������� +������� ��	�� ��� +� ��� 0�� �� ��� ������� �� � �
� ������
�"��DG��&'(� ��� �-������ � �����+�� +������� ��	�� ���� ���+���� ������
� ���� �� ���� ��	 ��
�� �����+�����
�� � *�� ���� ������.�� ��� ���������� ��� ��������� �� 	��� *��� �������� ,��� ��	��	 �������	 �� ��
���	��� � ���������� ����-��������� �� ��� ������ �� 	�
���� ��
��� ����
������ &�����
� ��� �+��� ����	



User DRMAContent Distributor

register for a trusted hardware

establish a record
for the usertrusted hardware with (pkuser, skuser, certuser)

buy a song of id i; certuser

appropriate payment method at regular price a

ENCkey(watermarked song),
ENCkey1(executable license),

ENCpkuser(key,key1)

information about the purchase
transaction

periodically check the integrity of the trusted hardware and refund

initialization

purchase of
a song

maintenance

content distributor database

 

song id protected content secret data price 

i ENCkey(watermarked song) key, s a 

… …   

���� �� � ������ (���� 	� ��
������ ��������

*��0� ������
�� 	��* ����� �+���������� ���� ��� �������� �� ��������� �
� �������� ���� �� ���� 	�	 �
���������� �������
����� �� ����� /�� +������� ��	��� ������������� ���������	� �� ��� E������	�����+�����F
�� ��� ��-����� �� �A�$%(�

4� ��� ������ ��	��� �� �� ������	 ���� ��� �
�& ��� �����	������ �������� ���������� �� ��
�������
��� ����
���� �� ��� ������	 ���	*���� �� �����	 �� ��� ������ ,��� �� ����������� �� ��� ������
� �	����	 ��
������� ��������� ��	�� �������� ���� �� �BL ,@ ��D8(< ��� ������ 	���
���� ���� +��� �+�� �� ����� ����������
��������������� �� ��0� ��� �������� �������� ����*�+��� &� ��������� 	�;������ +��*��� ��� ����������
�� ��������� ,@ ��	 	�
���� ����� �� ���� ��� 	��������� �������� �� ��� ������	 ���	*��� �� � 	�
���� �����
������ ������ +� ���������� ����*�	� ����� � ���� ��� ��*��� ���	 �� ���� ��� ���
� ��� +��
�� ��������
/�� ������ ��	�� �� ���� ����*��� ���������	 �� ��� ����*��� �
��
 ��	�� �C
$%(� �������� �� �� ��
��	 ��
�"$5( ���� �����*����� ��������
 	������� ��+��� ����� ����
����� ��
����� ��	 � 
�������������� ��
���
�-��������M�������.����� ���
��
� ��� ����� ��	�������+�� ���������� �� � ��+��� �
� �������

4� ��� ��
��	 �� ������ ������������� ��� ������ �� ����������� �� �BL�$%(� *���� ��*���� ������	 �� ���
���������� ���� �� ��� ��	���	����.����� �� ������ ����������� ��������� ��� ��� ������ ������	 ���	*�����

,���� ���� +��� �����	���+�� ���������� �� �������
����
 �
� ����������� ,������ ������
 ����� ��
��
�BL$5���BL$6(� �� ������ �� ���������
 	�
���� �������� 	�����+���	 ���� � +���	���� �������� ,�� �������
�����	�� 
���� ���� ��+����+�� � 	���	�� ���� �������� � ������ 	��������� 0�� *����+� ��� ��+����+�� ���
	������ ��� ��������	 �������� *���� ��� �����	�� ��� ������� ��� �	������ �� ���� �� ��� �������� *��
�����������	 �� ��� ������������ �� � ������ 	���	��� ��
���� ��
���� ��"NDG( ������ ���� � ������ ��� ������
�� ������ ���� ��������� ����������� ����� �� � ���	�� ���	 ���+���� �� �� ��� � ������� �� �����������
��� ���� +��	*�	�� �� ��� ���
���� 	�����+����� �������� !� �����.�	 ������	 ���	*���� 
���� ��� �������
���	�9���� �������� 
�������� �� ����*����+���	 ���������� ������9��� ����� ��
�� � ,$$(�� ,���������� ��������
���*�	 ���� ����*��� ���������� ����
 ������	 ���	*��� �� �����+�� �O/D8(� *������ ���� ����*����+���	
�+��������� ������ *������ ����
 ������	 ���	*���� �� �������+�� �� ��� �������� +�� ���� �����
� +���0�+�-
��	�� �AO4#$%(� N������������ �� �� ��� +��� ����	 �� �AO4#$%(� �� ��� ����� +� �����+�� �� ������� ����*���



�+��������� �� � *��0�� ����� ����� ��
�� � &$%�2��,$%� JC#$5�� JC#$5+(�� �������� �2$5( ���*�	 ���� ���
������� �������� P �����	����
 	���+����� 	��� ������ ���� 	���� 	����
 ������������
 �� ����� ���������+�����
*��� K � *������ �;�����
 ��	�����  � ������� P �� ������� �� ��
�������  � �*�����

$ ���	���
�� ��� %����� "��#

!� ������	 ��� /��&� ��
�������
 ��������� �� �����.� 	�
���� ��
��� ����
������ ,��� ���	� �� � ��*
+������� ��	 ������ ��	�� ��� 	�
���� ��
��� ����
����� ������� ��	 � ������� �����	 E�-�����+�� �������F
���� ��� +� ���	 �� ����������� ������ ������� ��������� !� ���� ���	����	 � ���� ���	� ��� ��� ���������� ��
	�
���� ������ /�� �������
����� ��

���� ����������
 �������� ���+�����

� 2�* �� ��������.� ��� ������
 ����������H
� 2�* �� ������.� ��� �;��� �� ��� �
� ������ �� �����? �������H

��&����	��

/+��0123 +$ +���.� *$ �	������!�  $ ��������))	 �� ��$ *� �!� "��#�	���(����� 	
 *(
�������� 4�	�����$ �� �!�
4�	�������� 	
 �����	56112$

/+�123 
$ +��!�	��$ %�	� �	�����!� �	 ��
	�����	� 7�� 8 ���������	�� 	
 �������  ��!�� ����������$ �� �!�
4�	�������� 	
 �������  ��!� ���������� ,	�.�!	� 6112$

/+
9:3 �$ +	��! ��� ;$ 
!��$ �	�����	�&
����� %������������� 
	� ������� ����$ �� �!� 4�	�������� 	
 �����	59:$
/+�123 ,$ +�!��$ ���������	�� 	
 �������  ��!�� ���������� 
	� *����� ����� 8 � +������� 4����������$ �� �!�

4�	�������� 	
 �������  ��!�� ���������� ,	�.�!	� 6112$
/�163 ;$ ����$ � � �	���5�  ����� ���� ������� �	�����!� ����������$ �� �!� 4�	�������� 	
 ��� �	�
��&

���� 	� �	������ ��� �	��������	�� 
������� 6116$
/��123 <$ �!��� ��� �$ ������!$ 4�	������� 
	
����� �	�� (� ������$ �� �!� 4�	�������� 	
 �������  ��!��

���������� ,	�.�!	� 6112$
/��;016�3 
$ �!	�� 4$ ������ <$ ;	!��	�� ��� 4$ ��� *	���!	�$ ,!���&+	� �����	����!� ��� �� ��
 ��������&

����	�$ �� �!� 4�	�������� 	
 
������� ����� �� �����	����!� 6116$
/��;016(3 
$�!	�� 4$ ������ <$ ;	!��	�� ��� 4$�$ ��� *	���!	�$ � ,!���&+	� ��
 ������������	� 
	� � �

���������	��$ �� �!� 4�	�������� 	
 �������  ��!�� ���������� ,	�.�!	� 6116$
/�=7
9>3 �$ ;$ �	�� ;$ =������ �$ 7���!�	�� ��� �$ 
!��		�$ 
����� 
����� 
�������,�������.��� 
	� ����������$

���� �����$ 	� ����� 4�	�������� �	�$ ?� �	$ 26� 299>� �� 2?>@&2?A>$
/��113 �$ �	��(��� ��� �$ �!	�(	��	�$ ,�������.���� �����&��		B��� ��� *(
������	�$ ���!�����  ��	�� � 11&

1@� ���������� 	
 �	������ 
������� ���������� 	
 ���)	��� 6111$
/�,70123 
$ ������� �$ ,�� +$ 7�� �� ��$  ������ (������ �!� 7����C 7���	�� 
�	� �!� 
��� �!�������$ �� �!�

4�	�������� 	
 ������ 
�������512$
/�%=D1@3 D$ �	���� E$ %�)�	� �$ =������� ��� �$ D���$ 
����(�� 4�(���&=�� �����	� �������$ �� �!� 4�	�������� 	


��� 4�������� 	
 ������(���� �	������� 611@� �	 ������$
/�7E9>3 �$ ��	�.� ;$ 7	������!� ��� �$ E�	�$ ������� 
������C 
��
&��
	����� 4�	�����	� 	
 ������� ��
	�����	�$ ��

�!� 4�	�������� 	
 ��� 
�*�59>$
/%�F3 
��� �!������� %�F� !���CGG���$��$�������	�$���G���G����G
�H$!���$
/�*9?3 *$ �	������! ���  $ *���	��.�$ 
	
����� 4�	�����	� ��� 
�������	� 	� *(����	��  ���$ ;	����� 	
 �!�

���� �	�$ I@� �	$ @� 299?� �� I@2&I>@$
/<163 ;$ <��������$ ���������� E�� �	��&4�������	� ���!��H��� 
	� ����	 ���$ �� �!� 4�	�������� 	
 �������

 ��!�� ���������� ,	�.�!	� 6116$
/<;;D113 ;$ <������ ;$ ;	���	�� �$ ;����� ��� �$ D���$ %��.����� 
�!����C �� ����������� �	 �	������	��� ������

 ���������$ �� �!� 4�	�������� 	
 ��� �	�
������ 	� �	������ ��� �	���������	�� 
������� 6111$
/<�
�123 +$ <	���� 7$ ���!��	�� �$ 
!��!��� ���  $ ���-��$ ������� 
��
&�!��.��� ���!��H��� 
	� ����	���

������  ���������$ �� �!� 4�	�������� 	
 �������  ��!�� ���������� ,	�.�!	� 6112$
/; 123 �$ ;�.	(��	� ��� �$  �����$ ����	������� 
	
����� 4����� ����� 
	
����� �����$ �� �!� 4�	�������� 	


�������  ��!�� ���������� ,	�.�!	� 6112$
/=D163 �$ =������ ��� �$ D���$ +���.��� ���  �������� ���������� 4�(���&.�� �����	� �������$ �� �!� 4�	����&

���� 	
 �������  ��!�� ���������� ,	�.�!	� 6116$
/=D
123 �$ =�����)� =$ D�	!� ��� E$ 
	$ 
����� *��� 
������ 
	� 4�	������� 4������ ��� ������� 
�������$ �� �!�

4�	�������� 	
 �������  ��!�� ���������� ,	�.�!	� 6112$



/7
�9>3 ;$ 7���� ;$ 
������ ��� �$ ��!��$ ����� 	� �!� �������� ��� �!� ������������ 4�	����� 4�	�����	� 4�	(���$
�� �!� 4�	�������� 	
 ���� ���������	��� 
���	���� 	� ����������� ������	����� 299>$

/7163 +$ 7�����!��$ =�� �!�������� �� � �C �� ��������  ���������$ �� �!� 4�	�������� 	
 �������  ��!��
���������� ,	�.�!	� 6116$

/�9?3 ;$ ���	����$ ���	���� 
���(�(���� 
������� ��������� �������� ��� ���!��H���$ ,����
	�� ����������
4����� 299?$

/=;;993 4$ =	�!��� ;$ ;�J�� ��� +$ ;��$ ��J�������� 4	��� ��������$ �� �!� 4�	�������� 	
 �����	599$
/
113  $ 
���!�$ ����������� ���!	���� ��� ����� �� ��(�������C �!� *�&�� ���  +�� ,��$ �� �!� 4�	&

�������� 	
 ��� ,	�.�!	� 	�  	�� +���� ������ �	���	� 6111$
/
K123 ,$ 
!����	 ���  $ K�������.$ <	� �	 ������ 4��������� 
���� �� � � 
������$ 
�� &� &12&1?� 6112�

���������� ���$


